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Presentacion

La generalizacion y expansion del uso de las tecnologias, telecomunicaciones e informatica en
los diferentes contextos empresariales, académicos, personales y publicos, hacen de las TICs
una base comun para todas nuestras actividades. La plataforma inalambrica y moévil, es muy
vulnerable debido a su posicion fisica y su débil conocimiento de estructura segura por lo que
debe ser protegida con el fin de controlar que sean presa de ataques, fraudes o mal uso por los
delincuentes informaticos, empleados desleales o terceros mal intencionados. Basandonos en la
cantidad infinita de dispositivos inalambricos que podemos encontrar, éstos ya son parte de la
estructura de la red, por lo que habra que tomar las medidas necesarias, cumpliendo las
metodologias de la seguridad. Area, campo o disciplinas de conocimiento del curso:
Telecomunicaciones Administracion de Servidores Administracion de Redes de Datos Seguridad
Informatica Computacion Seguridad de la Informacion Seguridad Informatica

Objetivos Generales

Que los participantes aprendan a desarrollar un plan de seguridad para que la organizacion se
encuentre protegida en el espacio y contexto de la movilidad y comunicaciones inalambricas, asi
como adquieran los conocimientos sobre las redes inaldmbricas y el buen uso de
configuraciones en dispositivos maviles, evitando la fuga de informacion, que hoy en dia es uno
de los casos mas repetidos.

Objetivos Especificos

 Incorporen los conceptos y metodologias de buen uso, para comprender la importancia de la
proteccion de activos tanto a nivel organizacién como a nivel hogar

* Aprendan a planear, disefiar, estructurar e implementar una infraestructura de red informatica
de manera segura, protegiéndola de potenciales amenazas.

e Conozcan las herramientas esenciales y las buenas practicas necesarias para obtener el nivel
maximo de seguridad en una red inalambrica asi como también las tools necesarias de
proteccion de dispositivos méviles

» Conozcan todos los niveles y componentes que permitan el aseguramiento y proteccion de
los dispositivos maoviles, asociando su clasificacion, nivel de riesgo y mejores practicas
aplicado a los mismos en términos de la seguridad de la informacion.

e Conozcan los conceptos basicos referentes a la implementacion, configuracion,
mantenimiento y soporte



» Conozcanr sobre los dispositivos moviles, su funcionamiento y su entorno referente a la
seguridad
e Aprendan a armar, configurar y administrar una red inalambrica facilmente.

» Conozcan los conceptos generales de las redes inaldmbricas, asi como las topologias y el
alcance tecnoldgico de los nuevos dispositivos y sus funciones

Destinatarios

» Administradores de sistemas, técnicos informaticos, administradores de redes, y analistas,
consultores, desarrolladores y auditores de seguridad.

Plan de Estudios

Médulo 1: Reconocimiento y Fundamentos Metodolégicos

» Unidades tematicas Definicidn, tipos de redes inalambricas, Dispositivos y caracteristicas
» Regulaciones, estandares, categorias y topologias

e Procesos de Conexion, tools, terminologias y métodos de seguridad y ataques

» Aplicaciones practicas y Examen Parcial

Moédulo 2: Fundamentos de Seguridad en dispositivos moviles (lera parte)

» Unidades tematicas Introduccion Android, versiones, Infraestructura y conocimientos de
los APK

» Recomendaciones de seguridad
e Configuracion y herramientas complementarias
» Aplicaciones préacticas y Examen Parcial

Médulo 3: Fundamentos de Seguridad en dispositivos moéviles (2da parte)

» Unidades tematicas Bluethoot: definiciones, tools, métodos de prevencién y ataques
 Introduccién I0S, versiones, Infraestructura y conocimientos

 Introduccion a Windows Phone, Symbian y sistemas nativos

e Aplicaciéon Practica y Examen Parcial

Médulo 4: Laboratorios y Practicas Especiales
» Unidades tematicas Wireless consultivo

» Relevamiento de red, escaneo de dispositivos
» Pentest a un dispositivo

e Aplicacién integral y Examen Final
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