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Presentacion

La diplomatura en si esta disefiada para abordar principios de la Inteligencia Artificial, Proteccién
de Datos Personales, Seguridad de la Informacion y la Gestion de Riesgos. Actualmente
podemaos distinguir los siguientes especialistas: Inteligencia Avrtificial Ciberseguridad Aspectos
Normativos Sin embargo, en esta era digital, existe una brecha entre IA, Ciber espacio y
Derecho, esta brecha es el resultado de diferencias profundas en formacion, lenguaje y objetivos
entre ambos mundos. La disociacién entre tecnologia y derecho no es sostenible en un mundo
donde algoritmos deciden sobre libertad, seguridad y economia. Los "traductores" entre ambos
mundos seran tan criticos como los propios desarrolladores o legisladores. La préxima frontera
no esta en crear mas IA o leyes, sino en profesionales que las hagan coexistir.

Objetivos Generales

Formar profesionales capaces de integrar conocimientos técnicos, juridicos y estratégicos para
intervenir con solvencia en escenarios institucionales vinculados al ciberespacio, la inteligencia
artificial y la proteccion de datos, promoviendo una gobernanza digital efectiva y resiliente.

Objetivos Especificos

« Identificar riesgos operativos y normativos en el ciberespacio, reconociendo actores,
infraestructuras criticas y vectores de amenaza en contextos institucionales.

» Analizar marcos juridicos nacionales e internacionales, con énfasis en el GDPR (General
Data Protection Regulation) y sus implicancias operativas, especialmente en el tratamiento de
datos personales sensibles y la obligacion de designar un DPO (Data Protection Officer) en
organismos publicos o actividades de monitoreo sistematico.

» Disefiar estrategias institucionales de defensa digital y gobernanza, integrando equipos
técnico-juridicos para la gestion de crisis, la preservacion de evidencia digital y la proteccion
de derechos fundamentales.

» Evaluar escenarios donde la designaciéon de un DPO (Data Protection Officer) es legalmente
exigible, considerando el tipo de datos tratados, el volumen de procesamiento y la naturaleza
de las actividades institucionales.

Destinatarios

e Personal operativo 0 de gestidn en organismos publicos o privados del &mbito tecnoldgico,
juridico o de seguridad informatica.



Funcionarios y equipos técnicos que requieran fortalecer la articulacion entre marcos
normativos y herramientas tecnolégicas en contextos institucionales, especialmente en
escenarios donde se evalle, implemente o supervise el uso de sistemas de inteligencia
artificial.

Profesionales de las ciencias juridicas, técnicas o sociales que requieran en adquirir
competencias aplicadas en materia de ciberseguridad, inteligencia artificial y gobernanza
digital, incluyendo el analisis ético, normativo y estratégico de algoritmos utilizados en
procesos institucionales.

Requisitos Previos

» Poseer antecedentes laborales en las areas de “Gestion de Tecnologias y/o Legales de
empresas tecnoldgicas”

* Titulo de nivel superior no universitario y/o titulo universitario o formacion profesional
equivalente.

Plan de Estudios

Médulo 1: Médulo 1: Introduccién al Ciberespacio y la Seguridad Digital

» Clase 1: El ciberespacio como dominio estratégico: actores, infraestructuras criticas,
forensia digital y OSINT aplicado a contextos institucionales

» Clase 2: Proteccion de datos personales (Ley 25.326), gobernanza de datos e Inteligencia
Artificial como herramienta estratégica y operativa

Mdédulo 2: MODULO 2 — Ciberseguridad: conceptos y actores

» Clase 3: Ciberseguridad en el sector privado: grandes empresas, PYMES y ciudadania.
Incentivos econdmicos, regulatorios y reputacionales. Casos de estudio argentinos

» Clase 4: Ciberseguridad en el Estado argentino: Defensa Nacional, Ministerio Publico,
Seguridad Interior y DNCS. Diferencias con el sector privado y obligaciones normativas
especificas

Mdédulo 3: MODULO 3 — Ciberseguridad juridica y normativa

» Clase 5: Marco internacional de ciberseguridad: Manual de Tallinn 2.0, Convenio de
Budapest, aplicacion préactica y posicion de Argentina frente a estos instrumentos

e Clase 6: Marco regional y nacional: estrategias OEA y MERCOSUR, normativa ONTI,
Estrategia Nacional de Ciberseguridad 2023 y arquitectura institucional argentina

Mdédulo 4: MODULO 4 — Infraestructura tecnolégica: Laboratorio |

» Clase 7: Laboratorio de redes: arquitectura de red segura con VirtualBox y Amazon AWS.
Configuracion de router, firewall (iptables), servidor web (Apache) y DNS (BIND9)

» Clase 8: Laboratorio de ataque: ejecucion de atague Man in the Middle, captura de tréafico
con Wireshark, seguridad en redes IT/OT, analisis del caso STUXNET vy disefio de
esquemas de contingencia

Médulo 5: MODULO 5 — Inteligencia Artificial: conceptos y casos aplicados
» Clase 9: A en investigaciones penales, justicia y salud: sistemas de scoring predictivo,



reconocimiento facial, sesgos algoritmicos y casos de discriminacion automatizada

e Clase 10: IA en la administracion publica argentina, ética algoritmica, manipulacion digital
(Cambridge Analytica, deepfakes) y principios de disefio ético de sistemas de IA

Mddulo 6: MODULO 6 — Inteligencia Artificial: marcos juridicos y normativos

» Clase 11: Constitucionalismo y IA: derechos fundamentales frente a sistemas
algoritmicos. Principios INTERPOL-UNICRI para el uso ético de la IA en seguridad y
justicia

» Clase 12: Al Act europeo: cuatro categorias de riesgo, obligaciones para sistemas de alto
riesgo, regulacion comparada (EE.UU., LATAM, Argentina) y responsabilidad juridica
cuando la IA produce dafios

Médulo 7: MODULO 7 — Inteligencia Artificial: Laboratorio Il

» Clase 13: Laboratorio de Machine Learning: tipos de modelos, primer clasificador en
Google Colabs (Python/scikit-learn), andlisis de sesgo algoritmico en dataset de crédito

e Clase 14: Laboratorio de IA generativa: vision por computadora, NLP y andlisis de
sentimiento, modelos fundacionales, técnicas de prompting avanzado e implicancias
legales de las alucinaciones

Médulo 8: MODULO 8 — Ciberespacio: conceptos y normativa
» Clase 15: Criptomonedas y contratos inteligentes: marco regulatorio argentino (CNV,
BCRA, AFIP), blockchain y privacidad, tensién entre inmutabilidad y derecho al olvido

e Clase 16: Normativa argentina de ciberseguridad: Ley 26.388 de delitos informaticos,
evidencia digital, cadena de custodia y actuacion de la UFECI en investigaciones
cibernéticas

Mdédulo 9: MODULO 9 — Ciberespacio: area técnicay simulacion de crisis

» Clase 17: Simulacion de ataque coordinado tipo ransomware con equipos técnico, juridico
y de direccion: gestion de crisis en tiempo real, notificaciones obligatorias y decisiones
bajo presion

e Clase 18: SOC y CSIRT: diferencias, roles y complementariedad. ISO 27001:2022, NIST
SP 800-61 y estandares internacionales de respuesta a incidentes aplicados al caso
simulado

Mdédulo 10: MODULO 10 — Gobernanza, riesgo, cumplimiento y certificaciones

» Clase 19: Gobernanza de datos, figura del DPO (GDPR), PCI DSS y marcos GRC
(COBIT 2019, ISO 31000). Integracion con la Estrategia Nacional de Ciberseguridad 2023

» Clase 20: Certificaciones profesionales del ecosistema: CISSP, CISM, CRISC, DPO
certificado y CompTIA Security+. Mapa de carrera en ciberseguridad y derecho digital
post-diplomatura

Médulo 11: MODULO 11 — Disefio colaborativo y cierre del programa

» Clase 21: Taller integrador: disefio colaborativo de estrategia institucional de
ciberseguridad sobre caso ficticio. Equipos interdisciplinarios con roles técnico, juridico,



GRC y comunicacién

e Clase 22: Evaluacion técnico-operativa grupal ante tribunal, orientacion final para la
defensa del TFI y cierre formal del programa con entrega de diplomas de participacion

Médulo 12: TFI — Trabajo Final Integrador

» Clase 23: Defensa oral individual ante tribunal (modalidad virtual): presentacién de 8 a 10
minutos del Trabajo Final Integrador seguida de preguntas del tribunal evaluador

e Clase 24: Devolucién oral del tribunal con calificacion final y orientaciones para el
desarrollo profesional post-diplomatura. Emision del diploma universitario oficial
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